° o
El imperio
S Xavier Duran Escriba

1de los datos

g El Big Data, la privacidad
4 ylasociedad del futuro









El imperio
de los datos

El Big Data, la privacidad
y la sociedad del futuro

Xavier Duran

PREMIO EUROPEO DE DIVULGACION CIENTIFICA
ESTUDI GENERAL 2017

GCATEDRA DE
VNIVERSITAT Eﬂ_f_l_ ZNETE9 5iyucacio
DGFVALENCIA o (hafy DE LA CIENCIA

PUV

PUBLICACIONS



Directora de la coleccidn:
Carolina Moreno

Coordinacién:

Soledad Rubio

Esta publicacidn no puede ser reproducida, ni total ni parcialmente, ni registrada en, o transmitida por, un sistema
de recuperacion de informacion, en ninguna forma ni por ningiin medio, ya sea fotomecdnico, fotoquimico, electrénico,
por fotocopia o por cualquier otro, sin el permiso previo de la editorial. Dirfjase a CEDRO (Centro Espaiiol
de Derechos Reprogrdficos, wwuw.cedro.org) si necesita fotocopiar o escanear algin fragmento de esta obra.

© Del texto: Xavier Duran Escriba, 2019
© De la presente edicién:

Unitat de Cultura Cientifica
i de la Innovacié de la Universitat de Valéncia
www.valencia.edu/cdciencia
cdciencia@uv.es

Publicacions de la Universitat de Valéncia, 2019
www.uv.es/publicacions
publicacions@uv.es

Produccién editorial: Maite Simén

Interior
Disefio y maquetacién: Inmaculada Mesa
Correccién: Letras y Pixeles S.L.
Cubierta
Disefio original: Enric Solbes
Grafismo: Celso Herndndez de la Figuera

ISBN: 978-84-9134-362-2
Depésito Legal: V-269-2019
Impresién: La Imprenta Comunicacién Gréfica, S. L.



La tecnologfa no es ni buena, ni mala, ni neutral.

A pesar de que la tecnologia puede ser un elemento
principal en muchos asuntos publicos, los factores no
técnicos deben tener preferencia en las decisiones sobre
politica tecnoldgica.

(1.2 y 4.2 leyes de Kranzberg)
MELVIN KRANZBERG (1986)

El objetivo principal de toda ciencia es la libertad y la

felicidad del hombre.
THOMAS JEFFERSON (1810)

Es un gran error elaborar teorfas antes de tener datos.
Inconscientemente, empiezas a distorsionar los hechos
para adaptarlos a la teorfa en vez de adaptar la teorfa
a los hechos.

(Sherlock Holmes)

ARTHUR CONAN DOYLE
(Escdndalo en Bohemia)
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Introduccién

YO SOY YO Y MIS DATOS

Datos, datos, datos a montones... Vivimos en un mundo de
datos, almacenados en formas variadas: textos, nimeros, im4-
genes, gréficos... «Yo soy yo, mis circunstancias... y mis datos»,
dirfa hoy Ortega y Gasset.

Hay tantos y tantos que ya no hablamos de datos, sino
de Big Data, grandes datos. El concepto ha hecho fortuna y
pese a que a menudo se deja en inglés, también se adapta a
cada idioma. En castellano de habla de megadatos o de datos
masivos. Utilizaremos preferentemente Big Data, pero tam-
bién usaremos las dos traducciones. La idea siempre es que
hay muchos datos.

Big Data nos hace pensar en archivos digitales y en consul-
tas por internet. Pensamos en Google y en las montafas de in-
formacién por donde debe moverse este buscador para buscar
lo que le pedimos. Y quizd pensamos en Facebook y en Insta-
gram. Pero, como iremos explicando a lo largo del libro, parece
que nada queda al margen del Big Data: ni mensajes privados
por WhatsApp, ni llamadas telefénicas, ni compras con tarjeta,
ni siquiera los paseos con el mévil encendido. Pero hay muchas
mds fuentes de datos: los que mandan los satélites, los que pro-
porcionan sensores repartidos por las ciudades, por el campo
o por los océanos, las imdgenes de cdmaras de seguridad, los da-
tos que proporcionan aparatos médicos o los llamados weara-
bles —una especie de captadores de datos portdtiles, que pueden
consistir en un brazalete o en una prenda, como una camiseta.
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Ya escribié el fildsofo inglés Francis Bacon, a finales del
siglo XVI, que «Conocimientos es poder». Pero datos y cono-
cimiento no son lo mismo. De hecho, incluso hay entre ellos
un paso intermedio, que es la informacién. Confundimos da-
tos con informacién y son cosas distintas. Un grupo de musi-
cos tocando por su cuenta, por afinadamente que lo hagan y
por virtuosos que sean, son datos. Todos ellos tocando en ar-
monia a las rdenes de un director de orquesta es informacidn.

Los datos son el combustible que permite resolver pro-
blemas —a veces, creados por los datos mismos—. Pero un
combustible solo no sirve de nada. Los datos sirven para que
funcione la maquinaria que busca las respuestas a los proble-
mas. Por eso, los datos son imprescindibles, pero sin una es-
trategia para tratarlos y transformarlos no tendrfamos nunca
informacién. Y una vez reunida suficiente informacidn, ain
nos queda el trabajo de analizara y de reflexionar. De la mane-
ra como la utilicemos para producir conocimiento dependerd
la calidad de este.

Aun asi, no podemos negar que, hoy en dia, los datos son
poder. Hay quien los llama «el petréleo del siglo XXI». Vol-
vemos a la metdfora del combustible, pero en este caso para
alimentar mdquinas de fabricar dinero —y de construir poder—.
Quien tiene muchos datos tiene mucho poder, si sabe cémo
utilizarlos... o si los vende a alguien a quien le interese hacerlo.

Aqui explicaremos de dénde surgen tantos datos, cémo
circulan, cdmo se guardan. Mostraremos cdmo se procesan
—algo que se puede hacer bien 0 muy mal-. Y describiremos
los beneficios que aportan y los riesgos que representan. Mu-
chos posibles beneficios y muchos posibles riesgos. Algunos
ya son palpables —tanto las derivaciones positivas como los
peligros—y otros estdn a punto de llegar, aunque parezcan fan-
tasfas de pelicula de serie B.

10



Yo soy yo y mis datos

En definitiva, proporcionaremos al lector muchos datos,
transformados en informacién, con la esperanza de que ge-
neren conocimiento. No sabemos si nuestra aportaciéon serd
valiosa, pero no tenemos ninguna duda de que intentarlo es
necesario. Pueden existir datos sin informacién, pero dificil-
mente habrd informacién sin datos. Y atin menos, conoci-
miento. Para que el imperio de los datos no nos engulla, hay
que estar medianamente preparados. Solamente si los ciuda-
danos tienen suficientes datos y los saben procesar podrdn
presionar para que la informacién y el conocimiento que se
derivan de ellos sean beneficiosos para la sociedad.
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Capitulo 1
VIAJE AL PAIS DE LOS DATOS

Habfa 5 exabytes de informacién creados desde el alba de
la civilizacién hasta 2003, pero esta informacién ahora
se genera cada dos dias.

ERIC SCHMIDT (2010)

El mundo ya no estd dominado por las armas, ni por la
energfa, ni por el dinero. Estd dominado por unos y ceros,
por pequefios bits de datos. Todo estd en los electrones.

COSMO, personaje de la pelicula
The sneakers (Los fisgones, 1992)

A lo largo del siglo XX han tenido gran repercusién tres
conceptos cientificos profundamente desestabilizadores
que lo han dividido en tres partes desiguales: el 4tomo, el
bit y el gen. [...] Cada uno tiene su origen en una nocién
cientifica abstracta, pero crece hasta acabar invadiendo un
gran numero de disciplinas humanas y transformando la
cultura, la sociedad, la politica y el lenguaje.

SIDDHARTHA MUKHERJEE

Fremont Rider levantd la vista para contemplar las estanterfas
llenas de libros, suspiré e inmediatamente pensé en un futuro
mds bien negro o, por lo menos, muy complejo. Rider era
escritor y bibliotecario de la Universidad Wesleyana en Midd-
leton (Connecticut, Estados Unidos) y en el ano 1944 lanzé
un grito de alarma respecto a la cantidad de libros que se pu-
blicaban anualmente. Calculé que las bibliotecas norteameri-
canas duplicaban su tamano cada dieciséis afos. Segin Rider,
a este ritmo, la biblioteca de la Universidad de Yale, una de
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las principales del pais, tendria, en el ano 2040, «aproximada-
mente 200.000.000 de volimenes, que ocuparian 9.656 kilé-
metros de estanterfas». El problema no serfa solo de espacio,
sino también de gestién. Rider calculaba que esta cantidad de
libros harfa necesario un equipo de mds de seis mil personas
para catalogarlos.

Mis de siete décadas después del aviso de Rider, el proble-
ma ya no son tanto los libros editados como el conjunto de la
informacién. Internet ha provocado una explosién de datos.
Solamente con los que procesa cada dia Google se podrian edi-
tar volimenes suficientes para que, apilados, llegasen a la mitad
de camino entre la Tierra y la Luna. Quizd Rider ni tan solo
tendrfa dnimos de calcular cudnto personal se necesitaria para
catalogarlos —una sencilla regla de tres con los datos del biblio-
tecario americano revela que serfan mds de 118.000 personas.

Afortunadamente, estos datos no se encuentran en papel,
sino que mds del 90 % se hallan en soporte digital. Desgracia-
damente, no tenemos que considerar solo las busquedas en
Google, sino todo lo que se genera en el universo digital en dis-
tintos formatos.

De vez en cuando, alguien realiza cdlculos parecidos a los
Rider, pero ya no se pueden limitar al papel. Ademds, suelen
quedar obsoletos al cabo de poco tiempo. En 1997, Michael
Lesk, un informdtico y experto en sistemas de informacién, se
entretuvo en calcular cudnta informacidén existia en el mundo.
Empez6 describiendo la Biblioteca del Congreso en Washing-
ton, con sus veinte millones de libros, trece millones de foto-
grafias, cuatro millones de mapas, mds de medio millén de
peliculas y tres millones y medio de registros de sonido.

Pero Lesk no se podia limitar a una biblioteca, por grande
que fuera, ni tan solo al material editado. Afiadia que en un
afo se filmaban miles de peliculas, se realizaban miles de mi-
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Viaje al pais de los datos

llones de fotografias, se emitian millones de horas de televisién
y de radio, se editaban mds de 400 millones de CD y mds de
300 millones de casetes —muchos duplicados, sin duda, por-
que de algunos se hacfan miles de copias—, habia billones de
minutos de conversaciones telefénicas... Realizando cdlculos
aproximados y basdndose en otras fuentes, sefialaba que qui-
z4 en el mundo habfa 12.000 petabytes (PB) de informacidn.
Esto significa 12.000 millones de gigas, por usar una unidad
de medida que a mucha gente le resulta familiar.

Pese a estas cifras, conclufa que en la Tierra habria sufi-
ciente capacidad de almacenamiento para todo lo que la gente
escribiese, dijese, fotografiase o filmase en el futuro.

De todo ello se cumplen algo mds de veinte afios y la can-
tidad de informacién ha aumentado de forma exponencial. Y
parece que si, que la tecnologl’a, al menos de momento, estd
solucionando el problema de guardarla e incluso de hacerla
accesible. Pero ;qué utilidad puede tener tanta informacién?
;Y cémo podemos gestionarla?

EL NACIMIENTO DE LOS DATOS

Los datos nacen de la necesidad. Hubo datos antes de que hu-
biese métodos para representarlos de forma comprensible para
todo el mundo. Primero fueron los datos y, tiempo después,
aparecieron los ndmeros. Hace miles de afios, un pastor vefa
que de su corral salian muchas ovejas y que después de pastu-
rar entraban muchas. Pero ;cémo podia saber si volvian todas?

Para estar seguro de que no perdia ninguna oveja debia
tomar una piedra o una ramita por cada una que salia del
corral. Y cuando después de pasturar volvian a entrar, debia
retirar una piedra o ramita del montén por cada una. Si no
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quedaba ninguna, todas habian vuelto. Si quedaban piedras
en el montdn, alguna se habia escapado. Y si seguian llegando
ovejas y ya habia acabado las piedras y las ramitas, o bien se
habia descontado, o bien habia ganado algin ejemplar extra.

Mds tarde llegarfan los sistemas para simbolizar las canti-
dades. Las sociedades evolucionaban, se hacian mds comple-
jas. Habfa mds produccién agricola y habfa mds rebanos. Y se
hacfan intercambios comerciales. Asi nacieron los ndmeros.
No los niimeros actuales, sino otros sistemas simbdlicos para
representar cantidades. Hace mds de cinco mil afos ya habia
fichas de arcilla con simbolos que correspondian a cantidades
e incluso a cdlculos.

Pero la informacidn, los datos, no era simplemente nu-
mérica. Habia textos, habia representaciones simbdlicas, habia
grabados. Ahorrémonos unos cuantos milenios y saltemos al
siglo Xv. Con la imprenta, la informacién editada con libros
y documentos estalla y hay quien ve un alud dificil de gestio-
nar. Los primeros escépticos sobre la capacidad humana para
asimilar tantos libros no pudieron ver que cualquiera de sus
previsiones se quedaba corta en pocas décadas.

Hagamos nuevamente un gran salto. A mediados del si-
glo XX, la cantidad de informacién era inmensa y a alguien se
le ocurrié que tenfa que haber alguna manera de cuantificarla.
En 1948, el norteamericano John W. Tukey, matemdtico y
pionero de la informdtica, cred el bit, como abreviatura de
Blnary digiT. Aparte de la contraccién del concepto en tres
letras, debia jugar con el significado de bit en inglés, ‘pieza
pequena’. Ya tenemos la unidad de informacién digital.

Al cabo de pocos anos, en 1956, el ingeniero electrénico
Werner Buchholz —norteamericano nacido en Alemania, de
donde se marché huyendo del nazismo— creé el byze. En los
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anos cincuenta, Buchholz trabajaba en la IBM y formé par-
te del equipo que disefi6 los primeros ordenadores, como el
IBM 701. El bit era demasiado pequefio para medir la canti-
dad minima de informacién, un solo cardcter, y por eso sur-
gi6 el byte. Al principio, no habifa una equivalencia estdndar
y un byte, segin el sistema o el ordenador utilizados, podia
variar. Ahora, un byte equivale a 8 bits y por eso a veces se le
llama octeto.

Ya tenemos el byte, pero pese a la necesidad de definir
la unidad que equivale a un solo cardcter, una medida tan
pequena tiene poca utilidad cuando hablamos de grandes
cantidades de informacidén. Serfa como medir distancias as-
tronémicas en centimetros. Por ello, en seguida surgieron
los multiplos: kilobyte, megabyte... Pero mega, un millén,
se queda corto en muchos casos y por eso aparecieron el giga
(mil millones) y otros que progresivamente multiplican el an-
terior por mil: tera, peta, exa, zetta, yotta... Con este tltimo
llegamos al cuatrillén.

Explicdbamos antes que Lesk habia situado en 12.000 pe-
tabytes la cantidad de informacién que habia en el mundo en
1997. Pero con estas cifras a mucha gente le pasa como con
los presupuestos estatales o con los beneficios de las grandes
empresas. Nos pueden hablar de 17.000 millones de euros, de
80.000 millones o de 250.000 millones. Comprendemos que
es muchisimo, pero somos incapaces de hacernos una idea.

Por eso, algunas comparaciones serdn dtiles. Un byte es
un solo cardcter. Por tanto, una sola letra ocupa un byte. Si
creamos un documento con una sola letra, «pesard» un byte.
A partir de aqui, el primer paso no es dificil. Un kilobyte (KB)
equivale a media pdgina, unos mil caracteres. Y un megabyte
podria ser una novela corta.
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Hagamos un breve inciso. A menudo leemos que 1 KB
son 1.024 bytes. Esto se debe al origen del byte y a que los
informdticos trabajan en sistema binario y, por lo tanto, con
potencias de dos. Como 2'° es 1.024, esta es la equivalencia
que se utiliza a menudo en el dmbito de los ordenadores. Pero
para el sistema internacional de medidas, 1 KB son mil bytes.

Pero la informacién no estd solo en forma de texto o de
cifras. Podemos tener grificos, dibujos, fotografias... Incluso
peliculas o sonidos. Cada afiadido aumenta la cuantidad de
informacién. Una fotografia con buena definicién puede ocu-
par dos megabytes. Es decir, como dos novelas cortas.

Una hilera de diez metros de libros equivale a un gigabyte
(GB). Y con seis millones de libros tendrfamos un terabyte (TB).
Si reuniéramos siete millones de horas de televisién de alta
definicién tendrfamos un petabyte (PB). ;Y Lesk decfa que
toda la informacién que habia en el mundo ocupaba 12.000
petabytes! Hoy, en tan solo una hora ya se transmiten en todo
el mundo 500 petabytes de informacién, equivalentes a 6.600
afos de video de alta definicién o a diez veces todas las obras
escritas por la humanidad desde los inicios de la historia.

Todas estas comparaciones son aproximadas. La cuantidad
de bytes que tiene un texto también depende de las érdenes de
estilo que incorpore —formato, estilo y tamafo de letra...—.
Una fotograffa puede tener mucha calidad o muy poca y lo
mismo pasa con una pelicula. Por otro lado, se hacen compa-
raciones con cosas muy dificiles de medir con exactitud. Asi,
se ha dicho que todas las palabras pronunciadas por toda la
humanidad a lo largo de la historia ocuparfan cinco exabytes
(EB). La idea también ha sido rebatida y nuevos cdlculos ha-
blan de 42 zetabytes (ZB). Pero es muy probable que nos falten
muchos elementos para poder valorarlo con precisién.

18
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UNIDADES DE INFORMACION Y SUS EQUIVALENCIAS

(Cada una multiplica por mil la anterior)
1 byte 1 cardcter
1 kilobyte (KB) Media pdgina mecanografiada
1 megabyte (MB) Una novela corta
1 gigabyte (GB) Una pelicula de dos horas
1 terabyte (TB) Seis millones de libros
1 petabyte (PB) 2.000 afios seguidos de musica
1 exabyte (EB) 100.000 veces todo el material impreso
—libros, revistas, documentos— de la Bi-
blioteca del Congreso de Washington
1 zetabyte (ZB) 152 millones de afos de video de alta
definicién
1 yotabyte (YB) Toda la informacién que puede conte-
ner el centro de datos de la NSA (Natio-
nal Security Agency) de Estados Unidos
en Utah, que tiene una superficie de
92.000 metros cuadrados

TODA LA INFORMACION EN UNOS Y CEROS

Algo que si se puede calcular con mds certeza, aunque tam-
bién tendrd imprecisiones, es la capacidad de almacenaje de
la informacidn. Asi, en 1986 se podian guardar, con los dispo-
sitivos existentes en todo el mundo, 2,6 exabytes, y en 2007
ya podian ser 295 EB. Esto significa que en 1986 habia el equi-
valente a menos de un CD por persona y en 2007 ya eran
unos 61 CD por persona (Marinescu, 2013: 196) —no es una
relacién lineal porque la capacidad habia aumentado, pero la
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imperio de los datos

fronteras

sin

Vivimos en un mundo de datos. Los generamos y los
recibimos en el mévil, el ordenador, el coche y en los
utensilios mas diversos, aungue no seamos conscien-
tes de ello. Producimos datos cuando telefoneamos,
cuando ponemos un «me gusta» en Facebook,
cuando pagamos con tarjeta de crédito, cuando reali-
zamos una busqueda en internet, cuando nos hacen
un reconocimiento médico o, simplemente, cuando
nos movemos con el navegador del coche conectado.
Hay billones y billones de datos y por eso hablamos
de Big Data, megadatos o datos masivos.

Esta obra explica cdmo se generan los datos, cémo
se procesan, para qué sirven vy, sobre todo, para lo
que no deberian servir. Asi, sin apostar por un mensa-
je catastrofista, el libro proporciona al lector informa-
Cion y consejos para concienciarlo sobre las grandes
oportunidades que implica este imperio de los datos,
tanto para la investigacion como para la gestion y
para otros ambitos, pero también sobre los peligros
y sobre la parte de responsabilidad que tenemos en
el uso (y en el mal uso) de datos de todo tipo.
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